Policisté apeluji na ob¢any, v kyberprostoru bud’te ostraziti!

V tomto roce policisté napii¢ republikou eviduji nartst piipadd, kdy lidé ,,naslepo* obchoduji
s neznamymi lidmi prostiednictvim internetovych portali a stavaji se obétmi podvodnika. Lidé
Vv kyberprostoru ztraceji obezietnost a nechaji s sebou manipulovat. Konec je vétSinou stejny,
podvodnik je obere o vysoké financni ¢astky, které pfevazné kon¢i na neznamych uctech
Vv zahrani¢i. Nutno podotknout, ze obéti internetového podvodu se mize stat kazdy. M¢jte na
paméti, Ze internet neni bezpené misto, kde mulZete vypustit svoji obezietnost a
bezmyslenkovité délat co vas napadne. Naopak je zde nutné mit v§echny smysly v pohotovosti
a vSe si dikladné ovétovat.

Podvodnici prichazeji s riznymi legendami jako napriklad:

e V soucasné dob¢ se policisté nejcastéji setkavaji s podvody, kdy pachatelé své obéti
obvykle kontaktuji pfes WhatsApp nebo Messenger s tim, ze koupi zbozi, které
kontaktovany nabizi k prodeji prostfednictvim inzertniho portalu (Vinted, Bazos apod.).
Po kratké vymeéné zprav svym ob&tem namluvi, Ze penize ulozili u kuryrni sluzby, ktera
Si pro zbozi ptijede. Staci kliknout na odkaz a vyplnit udaje. Prodavajici se pak nestaci
divit, jak rychle o své penize ptijde.

e Dalsi legenda, kterou podvodnici pouzivaji je ta, ze podvodnik sdé€li prodavajicimu, ze
penize za zbozi poslal prostiednictvim platebni karty a posle prodavajicimu odkaz.
Jediné, co musi prodavajici pro piijeti penéz ud¢lat, je odkaz rozkliknout a vyplnit tdaje
z karty, na kterou chce penize pfijmout. S vidinou prodeje zbozi tyto udaje prodavajici
vyplni. Podvodnik ma tak vSechny informace o klientové karté a tim i pfistup k jeho
bankovnictvi. A penize z i¢tu mizi.

e DalSimi Castymi pfipady podvodi jsou investice do kryptomén. lluze 0 snadném a
rychlém zbohatnuti nahrava podvodniktiim, ktefi na internetové portaly a socilni sité
umistuji reklamy, kterymi ziskuchtivé obcany ldkaji na velmi vyhodné zhodnoceni
vkladii a investovani do svétovych mén, véetné Bitcoini. VSe vétSinou zacina velmi
vyhodnou nabidkou, napt. v podobé internetové reklamy. Stranka, na kterou se zajemce
po kliknuti na reklamu ptesméruje, je plna odkazii na renomované ¢lanky o znamych
osobnostech, kterym se podafilo svéfenim se do péce reklamovaného finan¢nika penize
zhodnotit. Tyto podvodné stranky konc¢i formulafem, ktery nabada k registraci a
vyzkouSeni si moznosti investovani. Pokud zijemce podlehne, vyplni a odesle
registracni formuldf, vétSinou nasleduje velmi brzy telefonat. Domnéli bankéfi jsou
velmi komunikativni a obratni. Casto jim obé&t’ poskytne kromé osobnich udajti, snimkt
dokladi totoZznosti ¢i platebnich karet také vzdaleny pfistup ke svému pocitaci. K
vybileni uc¢tu pak uz nebréani prakticky nic.

o Pachatelé ziskavaji kryptomény také cestou, pii které neni nic zastirano. Sifenim
ransomware je do zafizeni poskozenych subjektli instalovan Skodlivy kod, ktery Sifruje
soubory na pocitacovém systému nebo omezuje uzivatele. Za desifrovani souborti nebo
obnoveni pfistupu je pozadovano vykupné, ve vétsin€ pripadi praveé v kryptomenach.

e Jsou i pfipady, kdy se podvodnici vydavaji za bankétfe a nasledné i policisty a pod
legendou ohrozeni finan¢nich prostiedkli na bankovnim t¢tu manipuluji svoji obét’ do
provadéni financnich transakci. Nic netusici majitel bankovniho u¢tu z obavy o své
penize prevadi penize ptimo podvodnikim.



,Laska pies internet, kterd stoji hodn¢ penéz“. Stile se objevuji ptipady a nejsou
bohuzel ojedinélé, kdy podvodnici vystupuji v konverzaci jako 1ékafi na zahrani¢nich
misich, vojaci, namoinici apod. Na takové podvody uz naletélo velké mnozstvi
daverivych zen 1 muza. Slibuji, lasku, domov, Stastny spolecny zivot a bohatstvi.
Zamilovani podvedeni jim posilaji své penize na vymyslené poplatky a t&si se, ze uz
brzo budou mit svoji lasku u sebe. V drtivé vétsin€ pripadi pfijdou mnohdy o statisice
nékdy i miliony, nez podvod prohlédnou.

A to je jen vycet téch nejcastéjsich legend, kterymi miize podvodnik ptipravit o penize
kohokoliv, pokud nebude obezietny.

Zakladni rady, jak nenaletét:

Poznejte svého neptitele. Seznamujte se s aktudlnimi hrozbami a trendy v online
podvodech.

Zvazte, zdali pfijmete nabizené ptatelstvi od neznamého ¢lovéka na internetu.
Davejte si pozor na sliby tykajiciho se vazného vztahu, zejména s osobou ze zahranici.
Protistrana dokéaze velmi citlivé pisobit zejména na osamélé osoby, milé slova,
komplimenty, lichotky, hrani na city...

Nikdy se nenechte od pachatele do niceho tlacit a vSe si peclivé promyslete.

Jakmile je zprava, e-mail, SMSka, nebo telefonat neoCekéavany, tak je podeziely.
Vzdy se zamyslete nad tim, kam vypisujete citlivé idaje, nebo pteposilate penize.
KdyzZ si nejste absolutné jisti, tak vzdy rad¢ji vSe ovéfte jinou cestou.

Pamatujte si, ze pachatel dokaze napodobit jakékoliv tel. Cislo, ¢i e-mailovou adresu.
Nikdy neumoznujte vzdaleny pfistup do svého zafizeni nikomu, komu zcela
nedivétujete.

Kupujici na inzertnich portalech nikdy nepotiebuje citlivé udaje z vasi platebni karty.
Nesdélujte své osobni udaje.

Nezasilejte ofocené osobni doklady.

Nesdé&lujte tisténé informace z platebni karty.

Nesd¢lujte kod, kterym by vzdalené piistupoval k vasemu pocitaci.

Nesd¢lujte bankovni autorizaéni SMS kody.

Cizi osobé nikdy neautorizujte platbu.

V pocitaci méjte nainstalovany stale aktualizovany antivirovy program.

V internetovém bankovnictvi méjte nastaveny co nejnizsi limity a zvysujte je jen na
aktualni potfebu zaplaceni konkrétni platby.

VyzkousSejte si www.kybertest.cz a zjistéte, kde mate mezery.

Bud’te pfipraveni, protoZe kdo je pripraven, neni prekvapen.
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